


.. vedades introducidas en los delitos de descubrimiento y revelacion de secretos Las

odificaciones operadas en estos delitos proceden de dos momentos dlﬁhnfﬂﬁ en WE
.."tram tacion parlamentaria del proyecto de ley de reforma del CP. En un primer momento ias
modificaciones se limitaban a la mr’pmaﬁlm en un apartadu (4 bis) del art. 197, de un
nuuew tipo penal para sancionar las conductas de quienes sin autorizacion de la persona
afectada difundieran o revelaran a terceros imagenes o grabaciones de caracter pm&ﬂﬂ
f@btenidas con la anuencia de aquella cuando dicha divulgacion supusiera un grave
menoscabo en su intimidad.

Por otro lado. a efectuar una pequefia modificacién de caracter sistematico, en el apartado 7
del mtadnl prempt@ Sin Embargn la publicacién de la Directiva 2013/40/UE de 12 de
-agﬂsm antes referida, determiné la introduccién, ya en tramite parlamentario, de las
wovedades que tienen por objeto incorporar en nuestro ordenamiento juridico dicha
Directiva, cuyo plazo de implementacion finalizaba en septiembre del afio 2015. A dicho fin
no solo se modifica el actual articulo 197 CP sino que se afiaden los articulos 197 bis, ter,

quater y quinquies. Nueva redaccion del articulo 197 CP.

Las novedades en el art. 197 son las siguientes: A) El delito de acceso ilegal a sistemas
informaticos, tipificado hasta el momento, y desde la reforma operada en el Codigo Penal
por Ley Organica 5/2010, de 22 de junio, en el apartado tercero de este precepto, se
trasiada al nuevo art. 197 bis, lo que determina la reordenacién de los apartados 4, 5,6y /
del anterior art. 197 que en su vigente redaccion pasan respectivamente a reenumerarse
como 3, 4, 5 y 6. Segin se hace constar en el Preambulo, siguiendo con elio el propio
planteamiento de la Directiva europea, se introduce una separacion nitida entre los
stos de revelacion de datos que afectan directamente a la intimidad personal y el
acceso a otros datos o informaciones que pueden afectar a la privacidad pero que no estan

os directamente a la intimidad personal.

sersion del software empleadﬂ oala sthuaniuin de los puertos de entrada a un sistema. Por
‘opta por una tl: ificacion separada y diferenciada del mero acceso a los sistemas
cos. La decision de sancionar separadamente el acceso ilegal a slstemas adoptada
ha de considerarse acertada, ya que su anterior ubicacién resultaba
an la ir ":.'l._'_'v"'-f ﬁn y Eﬂl'mibn de este tltpﬂ penal

7 éstos cams el bien juridico protegido, no es directamente la intimidad

bien la seguridad de los siste mas de informacién en cuanto medida de

pmm#ad reservado a la posibilidad de conocimiento publico. Lo

‘que sanciona > precepto es el mero acceso a un sistema vulnerando las medidas de

 segt estar autorizado para ello, sin que se exija que dicha conducta permita, de

lugar, o posibil alguris fﬁrma el conocimiento de informacién de caracter intimo o

tipificacion en un prec pto mdﬂpemdlante se sulventa Ia mmngmencua
rl:a de !a dnma da sionar esta cond
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ueva circunstancia determinante de la elevacion de Ia m
_."-:...:'jmr la rmsmai la de tres a cinco afios. Asi, junt tradicional
ista para 'Eus supuest@s en que los autores del hecho cito sean las
das o responsables de los ficheros, soportes infor =f'_?i__étims m Nicos o
gistros, se ¢ MEmpla en el nuevo texto.

Eg v’ Lﬂ que el Lagls.laimr pmtenda sancionar rnés gramemant& mn aquelﬂaﬁ mnﬂu::a
= lﬂsqlua &I’ autor del hecho no solo invade intencionadamente la intimidad de una persona
cometienda l'una de las conductas tipicas, sino que ademas Meva a efecto dmhm

\aciendo uso de identidad propias de la u'i-llrna es decir,
r ella como mEﬂIi rmra Jrar SUS orimmales propositos.
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Esta agravacion, aunque esta contemplada para su apreciacion en cualquiera de las
acciones previstas en los apartados 1y 2 del art. 197 CP, encuentra su pleno significado en
as conductas de acceso, apoderamiento o modificacion de informacién de caracter personal

ada en archivos o registros publicos o privados, para cuya ejecucion suele resultar
‘necesario acreditar que quien actia es el titular de la informacion, bien sea ante terceros

[ --._adﬂs de su custodia bien sea para superar las barreras tecnolégicas establecidas
como medio de asegurar esa proteccion. De hecho, en este ultimo caso, la agravacion
mm;umré en muchos de los supuestos, por la necesidad de hacer uso de contrasefias
personales para el acceso a dichos registros o archivos. Como ya se ha indicado, el
precepto se refiere a los supuasma de utilizacion de datos personales.

Como tales han de entenderse no solo los datos de identidad oficial, en sentido estricto, sino
cualesqmem que sean propios de una persona o utilizados por ella y que la ideIfIqUEn Q
yagan posible esa identificacion frente a terceros tanto en un entorno fisico como virtual. A
@feﬂnﬁ de integrar este concepto, el art. 3 a) de la Ley Organica de Proteccion de Datos
15/1999 &a 13 de diciembre, define los datos de caracter personal como cualquier
informacion concerni a personas fisicas identificadas o identificables, defi nmmn qua se
mnta mn e@ art 5.1 f) del Reglamento que desarrolla tal Ley Organica, apr O [

Real Decreto 1720/2007, de 21 de diciembre, que entiende por tales m.mlqum'r m.nfnmaniﬁn
UMeri f' . alfab gréﬁca fntagwéﬁca., alustica o de cualquier tipo concerniente a

_considerara ldentnﬁcabla si
, > 2 porcionac dos. La lwectru‘a 85/46/CE
. u‘ _‘ _ : _ a 24 ¢ -—_._ _“bre _rElE‘VE ﬂ lﬂ ...__.:_,_,.? dE |35 pe’m@naﬁ
El imtamiemﬂ ﬂB los d: itos parsmal% y H lﬂ "u-'ﬁ ]
mne definia los datos pe :J.;-"_'IEB E‘ﬂ ELI ﬁl”L 2 ﬂ) como toda inform
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jdentidad pueda determinarse, directa o indirectamente, en particular mediante un
jdentificador, como por ejemplo, un nombre, un numero de identificacion, datos de

izacion, un identificador en linea o uno o varios elementos propios de la identidad fisica,
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' fisiologica, genética, psiquica, econémica, cultural o social de dicha persona. En
~ consecuencia no solo cabria entender como tales el nombre y apellidos sino también, entre
. otros, los nimeros de identificacion personal como €l correspondiente al DNI, el nimero de
~ teléfono asociado a un concreto titular (Informe Agencia Espafiola de Proteccion de Datos n®
| 285/2006), el nimero de afiliacion a Ia Seguridad Social 0 a cualquier instifucion u
organismo pablico o privado. |

i

' También la direccion postal, el apartado de correos, la direccién de correo electrénico, la
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contrasefia/usuario de carécter personal, la matricula del propio vehiculo, las imagenes de
| una persona obtenidas por videovigilancia, los datos biométricos y datos de ADN, los
~seudonimos, los datos personales relativos a la salud fisica 0 mental de una persona (art 4
del Reglamento europeo sobre Proteccion de Datos) asi como también los datos
identificativos que el afectado utilice habitualmente y por los que sea conocido. Se suprime
el apartado 8 del vigente art. 197 referido en su version anterior a los supuestos en que los
hechos se cometan en el seno de una organizacion o grupo criminal, pasando a integrar
dicha circunstancia el nuevo art. 197 quater. Se incorpora un nuevo apartado séptimo al art
197 cuyo alcance y contenido se analiza a continuacién.

El nuevo apartado 7° del art. 197 CP. La redaccion de este nuevo apartado es la siguiente:
Sera castigado con una pena de prisién de tres meses a un afio o multa de seis a doce
meses el que, sin autorizacion de la persona afectada, difunda, revele o ceda a terceros
Imagenes o grabaciones audiovisuales de aquélia que hubiera obtenido con su anuencia en
un domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la
divulgacion menoscabe gravemente la intimidad personal de esa persona. La pena se
impondra en su mitad superior cuando los hechos hubieran sido cometidos por el conyuge o
por persona que este o haya estado unida a él por analoga relacion de afectividad, aun sin
convivencia, la victima fuera menor de edad o una persona con discapacidad necesitada de
especial proteccion, o los hechos se hubieran cometido con una finalidad lucrativa.

Es este un precepto con el que el Legislador pretende hacer posible la respuesta penal ante
determinadas conductas asociadas con frecuencia, aungue no necesariamente, a supuestos

de ruptura en relaciones de pareja o de amistad, que se ven favorecidas por la potencialidad
que ofrecen las tecnologias de la informacion y la comunicacion (en adelante TIC) para el

au y difusion de imagenes y contenidos. Este tipo de conductas, que se estan
detectando con relativa frecuencia, resultaban hasta ahora dificilmente encuadrables en el

a8

art. 197 CP en su redaccion previa a la reforma analizada, porque el tipo penal exigia que

las maégenes o grabaciones audiovisuales que posteriormente iban a difundirse se hubieran

‘obtenido sin consentimiento de la persona cuya intimidad resuita vulnerada. Por el contrario,
lo que caracteriza a los supuestos que nos ocupan es que las imagenes/grabaciones se
obtienen con la anuencia de la persona afectada, sobre la base, generalmente, de una
relacion de confianza, disponiéndose después de ellas, en perjuicio de la victima muchas

otivos de venganza o despecho.
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' Por eso, hasta el momento, la Unica posibilidad de actuar penalmente frente a estos
- comportami entos -y asi lo ha venido haciendo el Ministerio Fiscal- era por la via del art
' 173.1 del CP, y aun asi, solo cuando resultaba posible acreditar que la difusion publica de
_imagenes o grabaciones de la victima suponia un menoscabo en su integridad moral. El
‘uevo tipo penal se refiere especificamente a imagenes o grabaciones audiovisuales de otra
s Por hay que entender tanto los contenidos perceptibles Gnicamente por Ia
¢ captan conjuntamente por el oido y la vista y también aquellos otros.
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